11. MÄRZ 2013 - Königlicher Erlass zur Ausführung der Artikel 13, 24 und 25 des Gesetzes vom 1. Juli 2011 über die Sicherheit und den Schutz der kritischen Infrastrukturen für den Energiesektor


(Belgisches Staatsblatt vom 30. September 2022)


Konsolidierung


Die vorliegende Konsolidierung enthält die Abänderungen, die vorgenommen worden sind durch:

den Königlichen Erlass vom 15. September 2023 zur Abänderung des Königlichen Erlasses vom 11. März 2013 zur Ausführung der Artikel 13, 24 und 25 des Gesetzes vom 1. Juli 2011 über die Sicherheit und den Schutz der kritischen Infrastrukturen für den Energiesektor (Belgisches Staatsblatt vom 18. April 2025).

Diese Konsolidierung ist von der Zentralen Dienststelle für Deutsche Übersetzungen in Malmedy erstellt worden.



FÖDERALER ÖFFENTLICHER DIENST WIRTSCHAFT, KMB, MITTELSTAND UND ENERGIE


11. MÄRZ 2013 - Königlicher Erlass zur Ausführung der Artikel 13, 24 und 25 des Gesetzes vom 1. Juli 2011 über die Sicherheit und den Schutz der kritischen Infrastrukturen für den Energiesektor


			ALBERT II., König der Belgier,

		Allen Gegenwärtigen und Zukünftigen, Unser Gruß!


	Aufgrund des Gesetzes vom 1. Juli 2011 über die Sicherheit und den Schutz der kritischen Infrastrukturen, der Artikel 13 § 6 Absatz 1 und 2, 24 §§ 2 und 3 und 25 § 2;

	Aufgrund der Stellungnahme des Finanzinspektors vom 21. Mai 2012;

	Aufgrund des Einverständnisses des Ministers des Haushalts vom 20. Juli 2012;

	Aufgrund des Gutachtens Nr. 52.237/3 des Staatsrates vom 6. November 2012, abgegeben in Anwendung von Artikel 84 § 1 Absatz 1 Nr. 1 der am 12. Januar 1973 koordinierten Gesetze über den Staatsrat;

	Auf Vorschlag der Vizepremierministerin und Ministerin des Innern und der Chancengleichheit und des Staatssekretärs für Energie


		Haben Wir beschlossen und erlassen Wir:


KAPITEL 1 - Allgemeine Bestimmungen


	Artikel 1 - § 1 - Durch vorliegenden Erlass wird die Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 über die Ermittlung und Ausweisung europäischer kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern, teilweise umgesetzt.

	§ 2 - Für die Anwendung des vorliegenden Erlasses versteht man unter:

	1. "Gesetz": das Gesetz vom 1. Juli 2011 über die Sicherheit und den Schutz der kritischen Infrastrukturen,

	2. "SPB": den in Artikel 13 des Gesetzes erwähnten Sicherheitsplan des Betreibers,



	[3. "Inspektionsdienst": die Generaldirektion Energie des Föderalen Öffentlichen Dienstes Wirtschaft, KMB, Mittelstand und Energie.]

[Art. 1 § 2 einziger Absatz Nr. 3 eingefügt durch Art. 1 des K.E. vom 15. September 2023 (B.S. vom 30. Oktober 2023)]




KAPITEL 2 ­ Anwendungsbereich


	Art. 2 - Vorliegender Erlass findet Anwendung auf den Schutz und die Sicherheit der nationalen und europäischen kritischen Infrastrukturen im Energiesektor wie in Artikel 4 § 2 Absatz 1 Nr. 1 bis 3 des Gesetzes erwähnt.

	Aufgrund von Artikel 30 des Gesetzes findet er keine Anwendung auf die im Gesetz vom 15. April 1994 über den Schutz der Bevölkerung und der Umwelt gegen die Gefahren ionisierender Strahlungen und über die Föderalagentur für Nuklearkontrolle erwähnten kerntechnischen Anlagen.



[KAPITEL 2/1 - In den SPB aufzunehmende Informationen und Maßnahmen

[Kapitel 2/1 mit den Artikeln 2/1 bis 2/8 eingefügt durch Art. 2 des K.E. vom 15. September 2023 (B.S. vom 30. Oktober 2023)]


	Art. 2/1 - Jeder Betreiber erstellt einen SPB, der mindestens folgende Teile enthält:

	1. einen Teil über die allgemeine Beschreibung der kritischen Infrastruktur,

	2. einen Teil über die Risikoanalyse,

	3. einen Teil über permanente interne Sicherheitsmaßnahmen,

	4. einen Teil über abgestufte interne Sicherheitsmaßnahmen,

	5. einen Teil über Übungen.


	Art. 2/2 - Die allgemeine Beschreibung der kritischen Infrastruktur enthält:

	1. eine hierarchische Klassifizierung der Basisdienste und ihrer Zusatzdienste, die von der kritischen Infrastruktur unterstützt werden, in absteigender Reihenfolge ihrer Bedeutung,

	2. die logische und/oder schematische Architektur der kritischen Infrastruktur, die für die Erbringung der in Nr. 1 erwähnten Dienste genutzt wird,

	3. die physische Architektur der kritischen Infrastruktur, einschließlich einer Bestandsaufnahme der Geräte,

	4. die technischen Merkmale der Geräte, die Teil der kritischen Infrastruktur sind oder von dieser unterstützt werden, einschließlich einer Klassifizierung der kritischen Komponenten dieser Infrastruktur in absteigender Reihenfolge ihrer Bedeutung.


	Art. 2/3 - Die Risikoanalyse enthält:

	1. eine ausführliche Beschreibung der aufgrund der Risikoanalyse vom Betreiber berücksichtigten Szenarien, einschließlich der Identifizierung der wichtigsten relevanten Szenarien potenzieller Bedrohungen hinsichtlich vorsätzlicher Handlungen, die auf die Störung des Betriebs oder die Zerstörung der kritischen Infrastruktur hinzielen,

	2. für jede Art von Szenario aus der Risikoanalyse eine Beschreibung der Maßnahmen zur Vorbeugung von Zwischenfällen.


	Art. 2/4 - Der Teil über die jederzeit anwendbaren permanenten internen Sicherheitsmaßnahmen enthält eine Bestandsaufnahme dieser Maßnahmen und eine Beschreibung jeder dieser Maßnahmen.

	Der Betreiber gibt den Zusammenhang der permanenten internen Sicherheitsmaßnahmen mit seiner in Artikel 2/3 erwähnten Risikoanalyse an.

	Die Modalitäten für das Eingreifen und die Zusammenarbeit der verschiedenen Behörden, die jederzeit zum Schutz der Infrastruktur beitragen, sind in diesem Teil enthalten.


	Art. 2/5 - Für die abgestuften internen Sicherheitsmaßnahmen beschreibt der SPB:

	1. die allgemeinen abgestuften internen Sicherheitsmaßnahmen,

	2. die abgestuften internen Sicherheitsmaßnahmen, die für die in der in Artikel 2/3 erwähnten Risikoanalyse aufgenommenen Szenarien spezifisch sind.

	Für die verschiedenen abgestuften internen Sicherheitsmaßnahmen gibt der Betreiber die verschiedenen angenommenen Schwellenwerte an, die das Inkrafttreten der jeweiligen Maßnahme auslösen.

	Der Betreiber gibt den Zusammenhang der abgestuften internen Sicherheitsmaßnahmen mit seiner in Artikel 2/3 erwähnten Risikoanalyse an.

	Die spezifischen abgestuften internen Sicherheitsmaßnahmen umfassen:

	1. eine Beschreibung der Maßnahmen, die im Falle einer Verschlechterung der Betriebsfähigkeit der kritischen Infrastruktur in der Reihenfolge ihrer Priorität zu ergreifen sind,

	2. die Modalitäten für das Eingreifen und die Zusammenarbeit der verschiedenen Behörden, die jederzeit zum Schutz der Infrastruktur beitragen,

	3. einen Plan für die öffentliche Kommunikation im Falle der Nichtverfügbarkeit, für den Endnutzer, aller oder eines Teils der wesentlichen Dienste, die von der kritischen Infrastruktur bereitgestellt werden,

	4. die Maßnahmen zur Verringerung der Auswirkungen von Zwischenfällen,

	5. die Modalitäten für die Wiederherstellung des Normalbetriebs der von der kritischen Infrastruktur unterstützten wesentlichen Dienste und der kritischen Infrastruktur selbst,

	6. die Wiederaufbaumaßnahmen für jeden Teil der kritischen Infrastruktur.


	Art. 2/6 - Der Betreiber führt mindestens einmal jährlich im Rahmen der Sicherheitsmaßnahmen eine Übung in Bezug auf einen Teil der kritischen Infrastruktur durch, sodass alle Bestandteile der kritischen Infrastruktur mindestens einmal alle drei Jahre getestet werden.

	Wenn die Durchführung einer Übung den Betrieb der Infrastruktur, eines Teils davon oder der von der kritischen Infrastruktur unterstützten Dienste gefährdet, kann der Betreiber die sektorielle Behörde ersuchen, die Übung durch eine Simulation zu ersetzen.

	Der Betreiber informiert die sektorielle Behörde mindestens vier Wochen im Voraus über eine geplante Übung.

	Der Betreiber erstellt über jede durchgeführte Übung einen Bericht und übermittelt ihn der sektoriellen Behörde spätestens sechs Monate nach der Übung.


	Art. 2/7 - Der SPB wird bewertet und erforderlichenfalls aktualisiert:

	1. bei jeder Inbetriebnahme oder Wiederinbetriebnahme der kritischen Infrastruktur,

	2. bei Ersetzung einer bestehenden Komponente der kritischen Infrastruktur,

	3. bei Integrierung einer neuen Komponente in die kritische Infrastruktur,

	4. bei einer regelmäßigen Kontrolle,

	5. auf Ersuchen der sektoriellen Behörde infolge einer Analyse des SPB.

	Der Betreiber teilt der sektoriellen Behörde unverzüglich jede Änderung seines SPB mit.


	Art. 2/8 - Der Betreiber einer kritischen Infrastruktur führt im Rahmen der in Artikel 13 § 3 Nr. 2 des Gesetzes erwähnten Risikoanalyse die in Artikel 22quinquies § 2 des Gesetzes vom 11. Dezember 1998 über die Klassifizierung und die Sicherheitsermächtigungen, ‑bescheinigungen und ‑stellungnahmen erwähnte Risikoanalyse durch und nimmt diese in den SPB auf.]



KAPITEL 3 ­ Informationsaustausch und Übungen


	Art. 3 - Der Betreiber einer kritischen Infrastruktur teilt dem Inspektionsdienst die Kontaktdaten der Kontaktstelle für die Sicherheit mit.

	Bei Änderung oder Vervollständigung der Daten der Kontaktstelle für die Sicherheit setzt der Betreiber den Inspektionsdienst binnen dreißig Tagen nach der Änderung davon in Kenntnis.


	[Art. 3/1 - Der Betreiber einer kritischen Infrastruktur muss dem Inspektionsdienst eine detaillierte Planung vorlegen. In dieser Planung gibt der Betreiber für jede Maßnahme des SPB deutlich an, wann mit der Umsetzung begonnen wird und wann sie voraussichtlich vollständig umgesetzt sein wird.

	Diese Planung muss dem Inspektionsdienst binnen sechs Monaten nach der Identifizierung vorgelegt werden.

	Bei Änderung oder Vervollständigung der detaillierten Planung setzt der Betreiber den Inspektionsdienst binnen dreißig Tagen nach der Änderung oder Vervollständigung davon in Kenntnis.]

[Art. 3/1 eingefügt durch Art. 3 des K.E. vom 15. September 2023 (B.S. vom 30. Oktober 2023)]


	Art. 4 - § 1 - Der SPB wird in angemessenen Abständen von höchstens drei Jahren anhand von Übungen getestet.

	§ 2 - Ohne unmittelbaren Zusammenhang mit jedem Standort einer kritischen Infrastruktur werden die in § 1 erwähnten Übungen so organisiert, dass die Sicherheit der kritischen Infrastruktur getestet wird.

	§ 3 - Die in § 2 erwähnten wichtigen Funktionen sind:

	a) für den Teilsektor Strom: Stromerzeugung und -übertragung,

	b) für den Teilsektor Erdgas: Behandlung, Lagerung, Transport und Terminals für Flüssigerdgas (LNG),

	c) für den Teilsektor Öl: Raffinierung, Behandlung, Lagerung und Transport.

	§ 4 - Die Übungen können in Form von Planübungen ("table-top") oder realistischen Simulationsübungen in oder ohne Zusammenarbeit mit den Hilfs- und Polizeidiensten durchgeführt werden.

	Die Übungen basieren auf glaubwürdigen Szenarien und werden stufenweise auf der Grundlage der daraus hervorgehenden Ergebnisse entwickelt.

	§ 5 - Der Betreiber unterrichtet den Inspektionsdienst über den Zeitpunkt und die Art der Übung.

	§ 6 - Der Inspektionsdienst kann unverbindlich als Beobachter an den Übungen teilnehmen.

	§ 7 - Der SPB wird bei Bedarf entsprechend den Schlussfolgerungen aus den Übungen revidiert.

	§ 8 - Der Betreiber erstellt einen Bericht über die Kontrolle der Übung und übermittelt dem Inspektionsdienst eine Kopie davon.


KAPITEL 4 - Inspektionen


	Art. 5 - Der Inspektionsdienst [...] erstellt jährlich eine Planung der Inspektionen.

[Art. 5 abgeändert durch Art. 4 des K.E. vom 15. September 2023 (B.S. vom 30. Oktober 2023)]


	Art. 6 - Um Zugang zu der zu kontrollierenden Stelle zu erhalten, weist sich der Inspektor des Inspektionsdienstes wie folgt aus:

	1. durch seinen Personalausweis,

	2. durch seine persönliche Legitimationskarte gemäß dem aufgrund des Ministeriellen Erlasses vom 17. März 2009 zur Festlegung des Musters der Legitimationskarte der Bediensteten des Föderalen Öffentlichen Dienstes Wirtschaft, KMB, Mittelstand und Energie festgelegten Muster.

	Jedes Jahr übermittelt der Inspektionsdienst allen Betreibern eine Liste mit den Namen und Vornamen der Inspektoren, die für die Durchführung der Kontrollen der kritischen Infrastrukturen zuständig sind und die Inhaber der in Absatz 1 erwähnten Legitimationskarte sind.

	Der Inspektionsdienst übermittelt allen Betreibern eine zentrale Telefonnummer des Inspektionsdienstes, damit die Betreiber gegebenenfalls die Identität eines anwesenden Inspektors überprüfen können.

	Bei Änderung der in Absatz 2 erwähnten Liste oder der in Absatz 3 erwähnten zentralen Telefonnummer setzt der Inspektionsdienst die Betreiber unverzüglich davon in Kenntnis.


	Art. 7 - § 1 - Der Inspektor nimmt nach seiner Identifizierung Kenntnis vom SPB und hat Zugang zu allen Informationen und allen Orten der kritischen Infrastruktur, die seiner Kontrolle unterliegen und die zur ordnungsgemäßen Erfüllung seiner Funktion gemäß Artikel 25 § 1 des Gesetzes notwendig sind. Der Betreiber gewährt dem Inspektor seine volle Mitwirkung, um Letzteren bestmöglich über alle bestehenden Sicherheitsmaßnahmen zu informieren.

	Der Betreiber stellt dem Inspektor gegebenenfalls das erforderliche Sicherheitsmaterial zur Verfügung, damit er die in der zu kontrollierenden Infrastruktur geltenden Sicherheitsvorschriften einhält.

	[§ 1/1 - Nach Erstellung des SPB gemäß Artikel 13 des Gesetzes übermittelt der Betreiber der kritischen Infrastruktur dem Inspektionsdienst unverzüglich eine Kopie des SPB. Bei Änderung des SPB übermittelt der Betreiber der kritischen Infrastruktur dem Inspektionsdienst eine Kopie des geänderten SPB. Auf einfaches Ersuchen des Inspektionsdienstes wird diesem Dienst eine Kopie aller Schriftstücke, Dokumente oder sonstigen Informationsquellen übermittelt, die dieser zur Erfüllung seines Auftrags für erforderlich hält.

	Unbeschadet der Artikel 22 und 23 des Gesetzes werden die in den Paragraphen 1 und 1/1 erwähnten Informationen oder ein Teil dieser Informationen gegebenenfalls, wenn die jeweiligen gesetzlichen Bedingungen erfüllt sind, in Anwendung von Artikel 3 des Gesetzes vom 11. Dezember 1998 über die Klassifizierung und die Sicherheitsermächtigungen, ‑bescheinigungen und ‑stellungnahmen eingestuft.]

	§ 2 - Der Inspektionsdienst ist beauftragt, zu kontrollieren:

	1. ob der SPB den durch oder aufgrund des Gesetzes auferlegten Mindestinhalt umfasst,

	2. ob die im SPB vorgesehenen internen Sicherheitsmaßnahmen tatsächlich umgesetzt werden,

	3. ob die Übungen innerhalb der in Artikel 4 § 1 erwähnten Fristen durchgeführt werden,

	4. ob der Betreiber über eine Kontaktstelle für die Sicherheit verfügt und die dem Inspektionsdienst übermittelten Kontaktdaten korrekt sind,

	5. ob der Betreiber jeder anderen ihm eventuell aufgrund des Gesetzes auferlegten Verpflichtung nachkommt.

	[§ 3 - Für Inspektionen kritischer Infrastrukturen im Energiesektor kann der Inspektionsdienst eine zu diesem Zweck akkreditierte Inspektionsstelle hinzuziehen. Sie ist mit der Inspektion vor Ort beauftragt und muss dem betreffenden Inspektionsdienst einen detaillierten Inspektionsbericht vorlegen.

	Vorliegender Artikel beeinträchtigt weder die Möglichkeit des Inspektionsdienstes, sich an den von akkreditierten Inspektionsstellen durchzuführenden Inspektionen zu beteiligen, noch seine Möglichkeit, kritische Infrastrukturen, die von akkreditierten Inspektionsstellen inspiziert werden, ebenfalls zu inspizieren.]

[Art. 7 § 1/1 eingefügt durch Art. 5 des K.E. vom 15. September 2023 (B.S. vom 30. Oktober 2023); § 3 eingefügt durch Art. 6 des K.E. vom 15. September 2023 (B.S. vom 30. Oktober 2023)]


	Art. 8 - Nach jeder Inspektion erstellt der Inspektionsdienst ein Protokoll und übermittelt dem Betreiber der inspizierten kritischen Infrastruktur eine Kopie des Berichts.


	Art. 9 - Der für Energie zuständige Minister ist mit der Ausführung des vorliegenden Erlasses beauftragt.


	Gegeben zu Brüssel, den 11. März 2013


ALBERT

Von Königs wegen:

Die Vizepremierministerin und Ministerin des Innern und der Chancengleichheit
J. MILQUET

Der Staatssekretär für Energie
M. WATHELET

